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TURKIYE TEKNOLOUJI GELISTIRME VAKFI

1991 yilinda kamu-6zel sektor isbirligi ile Turkiye'de 6zel sektoériin teknoloji ve inovasyon
faaliyetlerini destekleyerek teknolojinin gercek dinya ile bulusturulmasi amaci ile
kurulduk. TTGV olarak, “Teknoloji Ureten Bir Tlrkiye” vizyonunu destekleyecek katma
degerli is, stre¢ ve Urlnler icin referans ve kapasite olusturma faaliyetlerini tasarlyor,
gelistiriyor ve uyguluyoruz.
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Ideaport, farkli uzmanliklara sahip teknoloji profesyonellerinin gtincel teknoloji
glndemleri etrafinda bir araya geldigi, 6zel sektorliin gelisen teknolojilere
adaptasyonunu arttirmak amaciyla hayata gecirilmis TTGV programidir. Ulkemizin sahip
oldugu beseri sermayenin degerini bilerek entelektel bilgi birikimine sahip nitelikli
insan kaynadimizin birbirinden 6grenmesi ve birlikte distinerek deger yaratmasi icin
ihtiya¢c duyacagi komuniteyi, 6zgtin metodlari, kullanish araclari ve ideal ortamlari
Ulkemizin teknoloji & inovasyon ekosistemine sunan Ideaport programi, Turkiye’nin
ilk teknoloji odakh bilgi toplulugu platformudur. Farkli uzmanliklara sahip teknoloji
profesyonellerinin ve yaratici geng yeteneklerin giincel teknoloji glindemleri etrafinda

bir araya gelebilecegi ortak bulusma noktasi olan Ideaport, bu kisiler arasindaki

bilgi asimetrilerini ortadan kaldirarak 6zel sektore fayda saglayacak ézgun fikirlerin
sentezlenmesini hedeflemektedir. Sentezlenen yeni fikirler, Ideaport’a 6zgu bilgi isleme
metodolojisi ile daha da zenginlestirilerek ilgi cekici ve kaliteli icerikler araciligiyla
Ulkemiz teknoloji & inovasyon ekosisteminin ilgisine sunulur.

Tesekkiir:

Ideaport Atélye calismasina katilarak degerli goris ve tecriibelerini bizimle paylasan;

SCHNEIDER ELEKTRiKten Nejla ALKAN’a
VESTEL INTERNATIOANLdan Candas AYCICEK
TRIO MOBILden Nalan CETINBAG’a
TUPRAStan Gizem KUSOGLUna
POLONYA BiLIMLER AKADEMIiSinden Mert NAKIP’a
VESTEL HOME APPLIANCESten Ahmet Eren SANCAK’a

ve Ideaport Yildizlar
Tugge CETINe ve Ozlen GULER®

Tirkiye Teknoloji Gelistirme Vakfi olarak
Tesekkiir ederiz.



‘ ‘ TTGV ve Ideaport’un diizenlemis oldugu atélye calismalarina

katildiginizda, farkl sektorden kisileri tanima, tecriibeler
dogrultusunda farkli bakis acilarini duyma firsati
yakaliyorsunuz. En son katilmis oldugum "loT ve Veri
Teknolojilerinin Uretimde Yaratacadi Etkiler” atélyesi de bu
kapsamda oldukca verimli ve yeni fikirlere yon géstericiligi
sagladi. IT/OT yakinlasmasi, teknolojilerin olgunluk diizeyinin
katilimcilar tarafindan yeniden yorumlanmasi ve gelecegin
teknolojisinde hangi araclarin yer alacagi konularinda

fikir alisverisi gerceklestirme firsati yakaladim. Bu giizel
organizasyon ic¢in tekrardan tesekkiir ederim. , ,

Gizem KUSOGLU KAYA,
Veri Analitigi Portféy Urtin Sorumlusu,
Tlipras

‘ ‘ TTGV ve Ildeaport biinyesinde gerceklestirilen atélye

calismalari, sektoériin farkli kollarinda benzer teknolojileri
gelistiren ve kullanan uzmanlarin bir araya gelerek fikir
alisverisi yapmasi icin oldukga iyi bir firsat. Atélye ¢alismasi
sirasinda loT kavraminin "bilgi teknolojileri” ve "operasyonel
teknolojiler” kavramlari arasindaki sinirlar kaldirdig,

tiretime farkh bakis acilari ile bakmayi zorunlu hale getirdigi
goriisiiniin pek cok uzman tarafindan da benimsendigini tekrar
gozlemleme sansi edindim. Ideaport ekibine davetleri ve
yapilan organizasyon icin tekrar tesekkiir ederim. , ,

Ahmet Eren SANCAK,

loT Urtin Teknolojileri Sorumlusu,
VESTEL Beyaz Esya
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Her gecen giin degisen ve gelisen teknolojiler veriyi daha anlamli ve
degerli hale getirmektedir. Veri, genellikle analizi yapilmak Uizere bir
Urtin/hizmet icerisindeki amac icin toplanan ve anlamlandirilan kiimedir.

Farkl sekillerde toplanabilen ve cesitli formatlarda saklanabilen veriler
kullanishlik/uygunluk ve verimlilie bagh olarak 6zelliklendirilir.

Gunimiz endistrisinde biiyiik veriyi is planlarina dahil
bilgiye doniistiiriilmesinden eden ve buna gore aksiyon alan bir ¢ok farkh sektordeki
sonra gerceklesir ve bu sirada firmalar gelecek projeksiyonlarini/senaryo ¢aligmalarini

farkl tasarimlar/programlar buyiik veriye gore uygulamaktadur.
kullanilmaktadir. Gliniimtiz
teknoloji karmagikligini
¢6zebilmek adina bir ¢ok

farkl veri toplama, analiz ve
sonuglandirma agamalarindan
gegen veriler, bilgi tretici

hale (Niteliki veri) gelir. Bu

da verilerin gortinimiini ve
potansiyel degerini daha fazla
arttirir. Bu potansiyeli tam
olarak gerceklestirmek icin veri
yonetimi, veri analitigi ve veri
okuryazarligini bitiinsel agidan
yonetmek gerekir ki is degerini
arttirmakla beraber ortak bir
dilde anlagilmas: ve iletilmesi
saglanabilsin. IoT ve Veri Teknolojileri arasindaki baglanti ne
kazandiriyor?

Verinin degerli hale gelmesi,

Biiyiik verinin kullanimi ve avantajlar: sonrast Nesnelerin
internetinin (IoT) ortaya ¢tkmas: ile beraber cihazlar
“akalli” hale gelmeye baglad: ve tiiketici davranglarini
etkilemek i¢in performanslari ve kullanimlarina iligkin
verileri toplamaya, diizenlemeye odaklanarak gelismeye
devam etti. Nesnelerin interneti daha fazla nesne ve
cihazin internete baglanarak daha fazla veri elde etmesi
ve kullanici modelleri ve tirin/hizmet performasinin daha
iyi olabilmesi i¢in veri toplamaktadir. Kisaca nesnelerin
interneti diinyas: ¢ipler, sensozler ve internet sayesinde
birbirine baglanabilen ve birbirleriyle ve birbirleri
aracthifyla veri ileten cihaz ve makinelerin gelistirilmesini
icermektedir. Beraberin gelen makine 6grenmesi kavrami
ile veriler daha fazla anlam kazanmaya, 6grenmeye
baglamistir.

Geleneksel veri toplama/
isleme yazilimlar: tarafindan

islenemeyecek kadar biiyiik olan Isletmeler icin verilerden saglanan bilgilerin kar amagh

S . is stireclerinde kullanilmas: ve daha iyi bilgiye sahip olan
el 50yl ver kavra}mlm ortaya son kullanici olarak iki baslikta 6rnekleyebiliriz. Uriin/
g1kartm1§ tl,r'. Biyik ver‘1, dah% Hizmetlerinde veri ve nesnelerin internetine yer veren
il %e§1d]hl.<’ huz, hacim, deger isletmeler daha fazla tiretkenlik, daha yiiksek verimlilik ve
v df)gruluk ieren ve h1'zla artan daha disiik maliyetler ile siireclerine devam edeceklerdir.
buyuk, k.ailrma§1k gl verll‘er'dlr. Bunlara gére belirlenen strateji ve hedefler kisa ve uzun
Gunumt{zde petr.ol, top rak gibi vadeli kar oranlarini siiphesiz arttiracaktir. Ote yandan
fa"rk.1.1 §ek|]‘le‘r de mtel‘eflduﬂ.en’ . misteri ve son kullanicinin deneyiminin ve buna bagh
b1'1yuk VETIIN SECIISL CEVIIMICL olarak gelistirilmis misteri hizmetlerinden faydalanacag:
hlz@eﬂer e 51ste.mlerm kesindir. Uriin ve hizmetlerin son kullanicinin davranig
v el gelmel iy ve satin alma kararlarina gore teknolojinin gelecegini
olugturmasi gozle goriilmektedir. Buna bagli olarakta iki
tarafin da davranig ve satin alma kararlar1 aliskanliklar:

degisebilecek konuma gelmektedir.



Atolyede Neler Konusuldu?

+ Nesnelerin Interneti ve Veri Teknolojilerinin mevcut
durumu nedir? Ulkemizdeki trend uygulamalar:
ve en yaygin kullanilan uygulamalar ile neler
yapilmaktadir?

¢ Veri Teknolojilerinin geleceginde uygulamalarin
etkisi neler olacak?

* Veri Teknolojilerinde Siber Giivenligin 6nemi nedir?

* Yapay zeka ve makine 6greniminin etkileri sektorleri
nasil etkileyecek?

+ s zekas: ve verinin etkileri neler olacak?

Bu sorularin yanitlarini bulabilmek i¢in farkli kesimleri
temsil eden uzmanlari online bir ¢aligmada bir araya
getirdik. Nesnelerin Interneti ve Veri Teknolojileri
alaninda ¢aligan, aragtirmalar yapan, bu teknolojileri
tiretimde kullanan farkl sektorleri ve akademik
caligmalarini bu alanda yiirtiten bilim camiasini temsil
eden 6 teknoloji profesyonelinin kiymetli fikirlerini

ve deneyimlerini birbirleri ile paylastii bu interaktif
caligmada, 6ne ¢ikan 6nemli bagliklar: sizler i¢in bu
raporda derlemeye ¢alistik.

Raporu keyifle okumaniz: dileriz...

Veri Simulasyonu ile
Gelecedi Ongdrebilmek

Nesnelerin interneti ve Veri Teknolojilerinin
Sinyalleri

Veri Teknolojilerine

1 Makine Ogrenmesinin
Etkisi Nasil Olacak?

is Zekas! ve \}éeri B?/Z“
Z Veri Analitigi K?Irta'r Verme
Calismalarinin KaltGrandn
Onemi 0 gneml Ne
Artacak Mi? aman
racar \ Anlasilacak?

Bilgi Teknolojileri
(IT) ve Operasyonel
Teknolojiler (OT)
Arasindaki “Yeni”
iletisim Nasil
Olacak?

Sekil Hafizali Alasimlarin

3 Yayginlasmasi Metal ve
Madencilik Sektorlerine
Nasil Etki Edecek?

Yapay Zeka ve
Etik Belirsizligi
Hangi Calismalari
Beraberinde

MUmkin Ma?

Yapay Zekayla
5 Gelistirilen Nesnelerin
Internetine Sahip

Cihazlarin Kullanimi
Neler Getirecek?

Pandemi ile Artan Siber
6 Saldirilar Hangi Gelismeleri

Beraberinde Getirecek?



YONTEM

Bu calisma, TTGV Ideaport komUnitesinden
teknoloji profesyoneli 6 uzmanin degerli katkilari
sonucunda elde edilen bilgiler ile hazirlanmistir.

Farkli sektorleri temsil eden uzmanlarimiz
“Gelisen teknolojilerin Nesnelerin Interneti ve
Veri Teknolojilerinin geleceginde yaratacag:
etkileri birlikte kesfediyoruz” mottosu ile online
bir ¢aligmada bir araya gelerek kargilikls fikir
paylagiminda bulundular. Grup konugmalar:
sirasinda 6n plana ¢ikan kritik konu bagliklar: ve
katilimcilarin ortak beklentileri 6zetlenerek bu
raporda derlenmistir. Raporda yer alan ifadeler
kurumsal kimliklerinden bagimsiz olarak yalnizca
katiimeilarimizin kendi kisisel goriiglerini
yansitmaktadir.

Online olarak gerceklestirilen ¢calismamiz;

* Gelisen Teknolojilerin Nesnelerin Interneti ve
Veri Teknolojilerinde kullanilan teknolojiler ve
mevcut durum & trendler,

* Geligen Teknolojilerin Nesnelerin Interneti ve
Veri Teknolojilerinde kullanimina dair zorluklar
& nedenleri,

* Geligen Teknolojilerin Nesnelerin Interneti ve
Veri Teknolojilerinde gelecegine dair firsatlar ve
onci sinyaller,

olmak tizere 3 agamadan olugsmustur.



TEKNOLOJI
PROFESYONELLERININ
DEGERLENDIRMELERI

a. Mevcut Durum ve Trendler

1. Dijital ikizin Enddistriyel Uygulamalari

Dijital ikizler, endistride herhangi bir fiziksel nesnenin ya da islemin sanal

bir kopyasinin olusturuldugu dijital bir platformda fiziksel varlik modellerinin
haritalandirilmasini ifade etmektedir. Gliniimiizde genellikle miihendislik,
tasarim ve Uriin gelistirme siireclerinde kullanilmaktadir. Gelecekteki performans:
tahmin etmek, fiziksel bir tirtin ya da stirecin simiilasyonunu yiritmek i¢in tercih
edilmektedir. Akilli fabrikalarin glinden giine yayginlasarak yeni nesil ¢esitli
tretim sektorlerinin maliyet, kalite, verimlilik ve performans siireclerine etkin
coztimler gelistirmek icin dijital ikiz altyapisinin ilerleyecegi beklenmektedir.
Bunlarin yani sira Kiiresel dijital ikiz Pazar biytkligtntn 2026 yilina kadar

48,2 milyar dolara ulasmas: beklenmektedir, 6zellikle Covid — 19 pandemisinin
liretime etkilerinden dolay: dijital ikiz ¢géziimleri her gegen giin artmaktadir. [1]

2. LoORaWAN (Long Range Wide Area Network) Alan Aginin Kullaniminin
Yayginlasmasi

LoRaWaN, LoRa (Long Rage) modiilasyonun tizerine inga edilmis, diisiik gii¢li
ve genis alanli bir ag protokoliidiir. Cihazlari kablosuz olarak internete baglar ve
ag gecitleri arasindaki iletisimi yonetmektedir. Ultra diisiik giig, uzun mesafeli

ag gecitleri, derin kapsamu, yiiksek kapatiseti ve ugtan uca giivenlik 6zelliklerine
sahip olmasindan dolay: bir ¢ok farkh sektorde kullanilmaktadir. Teknolojinin

her gecen giin gelismesi, yapay zeka ve makine 6greniminin endistriyel tiretimde
kullaniminin artmast, akilli fabrikalar, gercek zamanli kontrol ve izleme i¢in

veri iletimi saglayan sistemler bu agin kullanmasini arttirmaktadir. Basta akilli
endiistriyel tiretim, tarim projeleri, sehir ve binalar ve kamu hizmetleri olmak tizere
bir ¢ok farkli sektorde kullanilmaktadir.




10

3. Bluetooth Beacon Teknolojisinin Kullanimi

Beacon teknolojisi, yakinindaki diger akilli cihazlara sinyal gondermek icin
dusiik enerjili Bluetooth teknolojisini kullanan kiigiik, kablosuz vericidir.
Beacon'u 6ne ¢ikaran en 6nemli 6zelligi maliyet ve verimlilik oramdur.
Hedef kitleyi daha iyi tanima, kullanic1 odakli pazarlama stratejileri ve
teknoloji kullanimi olmak tizere bagta perakende, lojistik ve tasimacilik ve
sektorleri olmak tizere genis bir kullanim ag1 vardir.

4. Yapay Zeka ve Makine Ogrenmesinin Yayginlasmasi

Kablosuz sensor aglarinin yayginlasmast ile toplanan veriler ve bu
verileri degerli hale getiren nesnelerin internetinin daha aktif kullanim:
bir ¢ok sekt6rde kullanilmaktadir. Veri ile dolu bir diinyada sirketlerin
bilgi toplama konusundaki uzmanlklar: ve teknolojileri gozle gorilir
sekilde yiiksek oranlardadir fakat bu verilerin dogru i¢goriilere ve somut
is degerlerine donustirilmesi stiregleri yapay zeka ve makine 6grenmesi
teknolojisine sahip sirketlerce tretilebilmektedir. Verilerin glicinden
tretilen ve uygulanan analitik ¢6ziimler ise yeniden, devamli 6grenerek
gelismektedir.

5. loT ve Veri Teknolojilerinin Birlikte Calisabilirligi (Interoperability)
ve Tahmine Dayali is Plani

Guntimuzde artan sayida IoT ve veri teknolojileri kullanicis

bulunuyor ve bu sayinin her gecen giin artmast bu ekosistemi oldukea
karmagiklastirabiliyor. IoT ve veri teknolojilerinin birlikte ¢aligabilmesi
icin IoT aglarinin bagtan birlikte ¢aligabilir sistemlere uygun hazirlanmasi
gerekmektedir. Tahmine dayali i planlarinin hem IoT hem de biiyiik veri
teknolojilerinden deger kazanabilmesi i¢in igbirlikei birlikte caligabilir
yaklagimlar onerilmektedir. Etkili veri aktarimi ve kullanimu i¢in uygun
uygulama sistemleri ve yazilima dayali teknolojilerin birlikte ¢aligabilirligi
desteklemesi gerekmektedir.

6. Veri Bazli Karar Verme (Data Driven Decision Making) Odagdi

Veriye dayal: karar verme (DDDM) kuruluglarin hedef, amag ve
girisimlerine uygun stratejik is kararlarina rehberlik etmek i¢in
kullanilmaktadir. Son yillarda veri stiregleri kurulusun her seviyesindeki
calisanlar i¢in bir kiltir haline geldi. Caliganlar: elestirel diigtinmeye ve
merak uyandirmaya tegvik eden, buna gore temel yetenekleri olugturarak
gelecek icgoriileri kegfetmesini saglayan veriye dayali karar verme
kiltirinin 6nemi gintiimiz kuruluglarinca 6nemle uygulanmaktadir.
Daha giivenli karar alma, maliyet avantaji ve dogru gelecek senaryolar:
basta olmak tizere bir ¢ok farkli avantaji olan bir stirectir.

b. Zorluklar ve Nedenleri

1. Giris Yatirim Maliyetlerinin Yiiksek Olusu

Nesnelerin interneti ve biiyiik veri ile sektérel dontisimii yakalamak ve

kendini daha da gelistirmek isteyen kurukuslar gelecegin is diinyasini ve is

yapis bicimlerini kokten degistiriyor. Ozellikle Covid — 19 pandemisi sonras
enddstriyel IoT yatirimlari 6nemli 6l¢lide artmaya baglamigtir ve yakin gelecekte
bulut bilisim, giivenlik sistemleri, veri analitigi ve diger dijital doniigiim
teknolojilerini geride birakacag: beklenmektedir. Bir ¢ok farkli sektériin her ne
kadar maliyetli olsa da IoT proje biitgelerine harcama yapmay: planmaktadir.

Bu déntsim sirecinde yapilan yatirimlarin baglangic ya da sonradan sistem
diizeltme yatirimlar: her ne kadar yiiksek olsa da yillik maliyetlerde 6nemli
olgtide tasarruflar saglanmaktadur. [2]

2. Nitelikli insan Kaynadi Eksikligi (Endiistri 4.0 Ozelinde)

Bilgi teknolojileri, sensorler, otomasyon, yapay zeka ve robotik, makine
6grenmesi gibi dijital teknolojilerin giintimiiz tiretim sistemlerini etkilemesi ve
dénistirmesinde insan kaynaklar: yonetimi etkin rol oynamaktadir. Endiistride
gerceklesen biliyiimeler sonrasinda tiretim sekt6ri ¢aliganlar: da etkilenmekedir.
Ozellikle yazilim, bilgi teknolojileri ve robotik teknolojilerinde ¢alisanlar i¢in
aranan standart yetkinlikler olacaktir fakat bu yetkinlikler giiniimiz endstriyel
tretimi karsilayamamaktadur.

3. Alt Yapi Gereksinimleri

Nesnelerin interneti (IoT) teknolojisinin temeli veri paylagimi olugturmak

ve nesneler arasi iletisim yapabilen sistemleri is stratejilerine gore paylagim
olusturmasini saglamaktadir. Ozellikle akilli endiistri sonrast neslerin
internerinin yetenekleri ile ¢esitli endustriyel islemleri otomatiklestirmek ve
performans arttirmak icin belirli altyap: ve yontemlere ihtiya¢ duyulmaktadir.
Giliniimiz teknolojisinin endiistriyel altyap: ve yontemlere olan uygun olmayan
kosullar1 mevcut teknolojilerinin kullanim kapasitesini etkilemektedir.
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4. Eski Sistemlerin Yeni Sistemlere Uyarlanmasinin Zorluklar

Eski sistemlerin, yeni ve gelismis teknolojik is stireclerine uyarlanmasinda ki en
onemli faktor entegrasyon ve standardizasyon odaklaridir. En 6nemlisi bu uyarlama
siireclerini bagarili ve en hizli sekilde yonetebilmektir. Ozellikle rekabet sinirlarinin
genislemesiyle endiistriyel sistemlerin her gecen giin yenileserek gelismesi ve
kullanilan teknolojilere uygun olmas: gerekmektedir. Fakat maliyet ve zaman fakt6ri
bagta olmak tizere karsilagilan bir ¢cok olumsuz faktor bulunmaktadir. Bu faktérleri
en aza indirebilmek i¢in dogru fayda analizlerinin yapilmas: gerekmektedir.

5. Nesnelerin interneti (IoT) Cihazlarindaki Giivenlik Sorunu

Gunimiz zorluklarindan en 6nemlilerin birisi de stiphesiz IoT guvenligidir.
IoT cihazlar1 kiigiik veya tehlikeli olamayacak kadar 6zel ve donanimli goziikse
de, kars1 konulamayacak siber saldirilar ile kars: karsiya kalabiliyorlar. Bu
sebeptendir ki bir ¢ok taninmug kurulug IoT altyaplarimi gelismis givenlik
sistemleri ile ugtan uca bir yaklagim ile benimsemektedir.

6. Firmalarin Yapay Zeka ve Makine Ogrenmesi Teknolojilerine/
Algoritmalarina Karsi Gliven/Korku Sorunun Yasanmasi

Veri Teknolojileri ve Yapay zeka teknolojilerinin bir¢ok endistri ve is modeline
olan etkisi her gecen giin biiyeyerek devam etmektedir. Bu etki, teknolojilere
olan ilginin artmasini ve kullanim alaninin genislemesini saglamaktadir fakat
glinimiizde bir¢ok firma bu etkileri firsat/kazang alani olarak gérememektedir.
Bunun en biiyiik sebebi firmalarin bu teknolojilere karg1 olan giivenilirlik ve
korku sorunlarindan dolayidir. Bu firmalara gerek gelecegi tahminleme gerekse
siber tehditleri izleme-harekete gegme ve uygun altyapilarin kurulmasi ve bu
sayede yaganabilecek kayiplarin ortadan kaldirilabilecegi konusunda dogru
bilgilerin verilmesi, farkindalik ve biling seviyesinin yiikseltilmesi konusunda
faaliyetler yapilmas: gerekmektedir.
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7. Veri Fazlahginin Getirdigi Gereksiz Veri Akisi ve Analiz Etme Siirecleri

Guntimizde veri artikligs, veri fazlaligi ve anlamsiz verilerin getirdigi karmagik
stirec sorunlar: meveuttur. Ozellikle veritabanlar tasarlanirken verilerin
gereksiz tekrari ve veri fazlaligini 6nlemek amaciyla normalizasyon islemlerinin
uygulanmasi gerekmektedir. Bu sayede veritabaninda birden ¢ok yerde bulunan
ayni verilerin olmamasini ve veri tutarsizliinin yasanmamasi gerceklesmil
olacaktur.

8. Bilgi Teknolojileri (IT) ve Operasyonel Teknolojiler (OT) Taraflarinda
Arasindaki iliskinin Yetersiz Olusu

Nesnelerin Interneti teknolojilerinin gelismesi ve yayginlasmas: Bilgi
Teknolojileri ve Operasyonel Teknolojiler birimleri arasindaki iletigimi
arttirmaya baslamistir. Gerek verilerin déntgim ve kullanim: gerekse kontrol
ve glivenlik sistemleri aglarinin gelismesi ve degismesi is planlarini da devamh
olarak yenileme ve bu teknolojileri anlama ¢aligmalarimi gergeklestirmekten
geemektedir. Bu ¢aligmalari en bagarili sekilde tamamlayabilmek i¢in IT ve OT
arasindaki yakinlagmanin gerceklesmesi ve gergege doniigim yolunda atilan
iletisim ve teknolojik ¢aligmalardan ge¢mektedir.

9. Biiyilik Veride Yapay Zeka ve Etik

Ozellikle gevrimigi toplanan verilerde yasanan etik sorunlarinin gelecekte
cesitlenerek biiytimesi beklenmektedir. Verilen iglenmeden 6nceki agamalarinda
yasanacak bir veri saldiris1 ya da ¢alinmas: stirekli olarak gelisen giivenlik
onlemlerinin alinmasini gerektirmektedir. Bu minvalde verilerin toplanma
asamasinda etik kurallarinin olugturulmas: ve uygulanmasi son derece 6nemlidir.
Ortak bir ¢alisma igerisinde yazilimeilarin, istatikgilerin, hukukeularin ve veri
bilimi ile ilgili disiplinleri bir araya getirerek etik bagligindaki igbirliklerinin
onemi her gecen gilin artmaktadur.
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c. Firsatlar ve Oncii Sinyaller

Dogru ve Yerinde islenmis Verilerin Yaratacadi
Potansiyel Etkiler

Kiiresel seviyede tiretilen, anlamlandirilan ve depolanan
verilerin buyiikligi her gegen saniyede artmaktadir. Biytik
veriyi isleyen tek bi teknoloji yoktur. Bu kapsamda dogru
veriyi dogru sekilde islemek potansiyel etkiyi beraberinde
getirecektir. Bununla beraber firmalarin gelecekte
verecekleri kararlar i¢in dogru iggériileri olusturabilmesi,
daha verimli operasyonel siirecleri, daha hizli karar
alabilmesi ve ¢evik kalabilme yetenegini gelistirmesi i¢in
biiyil bir firsat olugturmaktadur..

Siber Giivenlik Standartlarinin Olusturulmasi

Kamu ve 6zel sektor igerisinde bilgi teknolojileri
glvenligine iligkin standartlarin olugturulmas: gerekliligi
biiyiik veri ile dnemini arttirmaktadir. Uygulanacak

olan standartlarin olugturulmasindaki temel amag, sahip
oldugu degerli varliklar1 korumak ve firma igerisindeki bu
standartlarin siirecini belirlemek i¢in politikalari, kilavuzlari,
yonetim yaklagimlarini belirlemektedir. Firmalarin

alaninda uzman kisilerce hazirlayacagy; siber saldirilara

karg: savunmaly, erisilebilir ve gizliligi ihmal etmeyecek
standartlar1 6zglin olarak belirlemesi gerekmektedir.

Saglik Sektoériinde Biyiik Veri Analitiginin Degeri

Saglik hizmetleri, glinlik bazda biiytk veriler Greten bir
sektor olarak gliniimiizde popiilerligini korumaktadir.
Saglik hizmetleri pazarinda kiiresel biiytik verinin, 2025
yilina kadar 67,8 Milyar $ degerinde olmas: bekleniyor.
Biyiik verinin 6zellikle; azaltilmig saglik maliyetleri, daha
iyi tedavi kapasitesini arttirma, salginlarin tahmini ve genel
yasam kalitesindeki iyilestirmelerden veri toplayarak sektorii
etkilemesi beklenmektedir.[3!

Biiyiik Veri istatiklerine Gére Pandemi
Doéneminde Artan Siber Saldiri Orani

Pandeminin hayatimiza girmesi ile artan internet
kullanimy, siber saldirilar: da beraberinde getirmistir.
Ozellikle e — ticaret aligverisleri sirasinda ya da
sonrasinda kot amagh saldirilar ile bir ¢ok kigisel

ve kurumsal bilgiyi tehdit etmistir. Giivenlik
saldirilarinin korkung sonuglarini dikkate alan Avrupa
Birligi Siber Guvenlik Ajans: (ENISA), Genel Veri
Koruma hitkiimlerine dayali olarak uygun givenlik
6nlemlerinin belirlenmesi stireci hakkinda bir rapor
yayinladi ve uzaktan ¢alisirken siber giivenlik i¢in

en iyi ipuglarini yayinladi. Bunlarla beraber giivenli
bir WiFi sistemi, tamamen gilincellenmis anti-virtis
yazilimi, ortak bir alanda ¢aligirken dikkatli olmak,
uygun sifreleme araglarini kurmak ve periyodik
olarak verileri yedeklemenin 6nemi ve gelecegin firsat
yaratacak konularina degindi.[*]

Yapay Zekayla Gelistirilen loT Teknolojilerin
Kullanimi

Nesnelerin Interneti, ierdigi bir gok cihaz

ve veri ile kurumlar i¢in farkli degerler ifade
edebilir etmektedir. Sektorlere bir ¢ok farkli girdi
saglayan bu yapay zeka teknolojilerinin Grettigi
veriler, periyodik veya gercek zamanli olarak
toplanabilir ve analiz edilebilmektedir. Uretilen veri
miktarinin artmasi veri yénetimini ve yerlesimini
de zorlagtiracaktir. IDC (International Data
Corporation) tarafindan yapilan bir tahminde
2025 yilinda 79.4 zettabayt (ZB) veri tretebilen
41,6 milyar IoT cihazi olacagini tahmin ediyor. [%]
Bu kapsamda gelecekte kullanilacak bu ve benzeri
teknolojilerin se¢iminde bir ¢ok farkl: 6zelligi g6z
6ntine almak gerekecektir.
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Gelecegin Simiilasyonu Yaparak Verileri
Anlamlandirabilmek

Veri simiilasyonunun temel tanimi, biiytik miktarda
veri almak ve gelecekteki bir 6rnegi tahmin etmek,
en iyi eylem planini belirlemek veya bir modeli
dogrulamak i¢in gercek diinya kogullarini simile
etmek veya yansitmak i¢in kullanmaktir. Son
zamanlarda simiile veri madenciliginde makine
6greniminde simiile edilmis verilerin kullanilmasina
yonelik bir ilgi artig1 vardir. Uygulamalar: entegre
devre tasarimindan frezeleme siireglerine,
mekanize tiinel agmadan, robotize cerrahiye ve
kanser tedavisinden astro-parcacik fizigine kadar
uzanmaktadir. Similasyon veri madenciliginin
amact, incelenen gergek bir sistem hakkinda, o
sistemin simiilasyonu tarafindan uretilen verilerden
6grenerek akil yiritmektir. Bu paradigmanin
faydasi, gercek sistemden daha az veriye veya hatta
hi¢ veriye gerek olmamasidir. “Gergek” verilerin
elde edilmesi ¢ogu zaman maliyetli olur ve hatta
olanaksiz olabilmektedir [6] Gunimizde bir cok
veri similasyonu yazilimi direticileri vardir ve bu
Pazar her gecen giin biytyerek gelismektedir.
Gelecekte daha karmagik sistemleri modelleme,
trend ve model sonuglarinin goérsellestirilmesi ve
uygun strateji ve senaryolarin belirlenmesi i¢in
kullaniminin yayginlagmas: beklenmektedir.
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Maliyet Optimizasyonu ve is Zekasi Uzerine Yapilan

Calismalar
Is zekast, kuruluglarin daha fazla veriye dayali kararlar
almasina yardimct olmak i¢in is analitigini, veri
madenciligini, veri gorsellestirmeyi, veri araglarini ve
altyapisini ve en iyi uygulamalart birlegtirmektedir. I
zekasimin odak noktasy, verileri toplamak ve daha iyi
karar vermektir. Sirketler, veri toplama, gorsellestirme
ve analiz yoluyla, organizasyonun su anda nasil ¢aligtif
konusunda daha iyi verimlilik elde etmek igin Is zekasin
kullanabilir. Bir isletme, toplanan ve analiz edilen
verilerden miisterilere nasil daha iyi satig yapilacagin,
maliyet optimizasyonu veya ¢alisanlar i¢in nasil daha iyi
tesvikler saglanacagim bulabilir. Is zekasi ve veri analitigi
ise veri toplama, analiz etme ve i¢gdri saglama gibi
benzer stiregleri takip eder. En iyi sonuglarin saglanmast,
toplanan bilgilerin eksiksiz ve hatasiz oldugundan emin
olmak anlamina geleceginden, ¢zellikle veri toplama

adimi ¢ok dnemlidir.

Makine Ogrenmesinin Veri Teknolojilerinin

Degisimine Etkisi
Biytik verilerde buyiik rol oynayan makine 6grenimi,
gelecegimizi biytk 6l¢iide etkilemesi beklenen bagka bir
teknolojidir. Makine 6grenimi ¢6ziimleri, degisiklikleri
isletmelerin temel sireclerine dahil etmeye devam
ediyor ve ginliik hayatimizda daha yaygin hale geliyor.
Makine 6grenimi pazarinin 2019'da 8,43 milyar
dolardan 2027'ye kadar 117,19 milyar dolara ¢tkmast
bekleniyor. Trend bir konu olmasina ragmen, 'makine
ogrenimi' terimi genellikle yapay zeka kavramu ile
birbirinin yerine kullanilir. Aslinda makine 6grenimi,
verilerden 6grenebilen ve insan miidahalesi olmadan veya
minimum miidahale ile karar verebilen algoritmalara
dayali yapay zekanin bir alt alanidir. Birgok sirket, daha
dogru tahminler ve is kararlari verme potansiyelleri
nedeniyle makine 6grenimi algoritmalarini kullanmaya
basladimigtir. Makine 6grenimi, endistriler arasinda
donugtirict degisiklikler getirme giictine sahiptir.
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